
Antiviry 



Hlavní druhy ochrany proti malwaru 

• Antivir 

• Firewall 

• AntiSpyware 

• ZDRAVÝ ROZUM! 



Jak ojo at proti irů  

• Mějte nainstalovaný kvalitní antivirový program 

• Udržujte antivirový systém aktualizovaný (databázi i program) 

• Mějte v antivirovém systému zapnutou rezidentní ochranu 

• Každý ez á ý disk flashka, e ter í HDD… , který kládáte do svého počíta e, nejprve 
otestujte 

    antivirovým programem. 

• Nepouštějte ke svému počítači edů ěr hod ou cizí osobu 

• Pra idel ě zálohujte s á data. Pokud totiž ir zlik iduje elý disk, i  až tak áž ého 

• se esta e, jestliže áte důležitá data zálohována. 

• Buďte o ezřet í. Větši a viru se ějak projevuje. Ať je to delší  za adě í  systému, 

• podezřelý  padá í  progra u, e o ji ý  „ eo klý “ ho á í . 
• Soubory staže é z i ter etu před spuště í  zkontrolujte antivirovým programem. 

• Podezřelou či e žáda ou e-mailovou poštu ani neotevírejte a ihned 

• ažte. 
• Ote řete-li e- ail a zjistíte, že o sahuje sou or, který  ta  ýt e el e o á 

• „di ý“ áze  či koncovku, za řete tento e- ail a s ažte jej. 



Hla ě ted … 

• použí at šedou kuru ozko ou 

• použí at antiviry, antispyware, anti….., 
• použí at alternativní prohlížeče, OS 

• nechodit na stránky s podezřelý  obsahem 
(nelegální SW, pornografie, cracky, ...) 

• ýt při ěře ě para oid í 



Cože je ta rezide t í o hra a? 

• Rezidentní ochrana je ětši ou součástí a ti iro ého progra u, 
epřetržitě ko troluje a hod o uje pro oz počítače a hrá í jej 

tak  reál é  čase před prů ike  počítačo ý h irů a dalšího 
malwaru.  
 

• Rezide t í o hra a a ti iro ého progra u se ěkd  také oz ačuje 
jako rezide t í štít. Rezide t í o hra ou se rozu í fu k e 
antivirového programu, která neustále na pozadí systémových úloh 
ko troluje a o itoruje še h  spouště é sou or  a složk  
systému. 
 

• Rezide t í o hra a je často posled í  i pr í  íste , jak lze 
odhalit irus před jeho spuště í   operač í pa ěti, při které  
o kle do hází k poškoze í počítače a další u šíře í viru. 
 



A co je to firewall? 

• Firewall je irtuál í ástroj oddělují í pro oz ezi sítí i ter ete  
a počítače , tak že propouští jed í  e o druhý  s ěre  
i for a e podle přede  defi o a ý h pra idel. Brá í tak zej é a 
před eoprá ě ý  ik utí  do sítě a odesílá í dat ez ědo í a 
souhlasu uži atele či oprá ě é osoby. Ve irtuál í  prostředí 
do á ostí i fire  je i stala e rá  fire all ejefekti ější  a 

ejdůležitější  kroke  při o hra ě a za ezpeče í počítače. 
 

• Fire all defi uje pra idla, podle který h ůže pro íhat ko u ika e 
ezi počítači či sítě i, resp. po olí se pod í k  a služ , které jsou 

ut é pro pro oz a ostat í jsou zakázá . Fire all epřetržitě 
ko troluje dě í  do á í či fire í síti a podro ě jej o itoruje. 
I for uje i o legál í h pro ese h, z iklý h použití  ěkterý h 
aplika í a do olí tuto či ost po olit či za loko at. 
 



 



A jak teda funguje Antivir? 

• A ti iro ý progra  á ěkolik ož ostí, jak 
malware najít 

• 1  Každý ir á ějakou podezřelou sek e i 
počítačo ého kódu a a ti ir a uál ě projde 
každý sou or a disku a i fiko a é sou or  
hledá. Je to eli e o tíž á pro edura hla ě u 

irů, které progra  ez á je těžké odlišit kód 
iru od ěž ého kódu 

 



A jak teda funguje Antivir? 

• 2) Heuristickou analýzou – antivor ezpeč ě 
e uluje růz é fu k e PC předstírá  a 
zaznamenává jak na to programy zareagují. Na 
základ ě toho jak progra  e o ir  
zareaguje určí, zda je ezpeč ý e o e. 



A jak teda funguje Antivir? 

• 3) Kontrola integrity - Antivirový program s 
testem integrity hlídá z ě  v systému, 
adresáří h a systémových oblastech disku a na 
základe z ě  detekuje vir. Tato metoda je 
velmi spolehlivá, ale neumí zjistit konkrétní vir, 
pouze z ě u v systému. 

• Každá te h ika á s é sil é a sla é strá k . 
Antivirové programy proto ětši ou použí ají 
kombinaci te h ik a tí  z šují s ou úči ost. 
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A Antispyware? 

• Antispyware progra  je druh ezpeč ost ího soft aru jehož 
po o í lze za ezpečit PC proti spyware hroz á . Jelikož spyware 
pra uje a ji é  pri ipu a je t oře  za odliš ý  účele  ež-li 
klasické počítačové viry je jeho příto ost  PC zpra idla 
neodhalitelná klasickou antivirovou ochranou. Proto existuje mnoho 
specifických antispyware progra ů, její hž účele  je t to aplika e 

hledá at a hrá it počítač před jeji h egati í  dopade . 
 

• Program na ochranu proti spyware dokáže hledat a ásled ě i 
azat e žáda é aplika e, které se již alézají  operač í  

systému, ale také je i blokovat v reálném čase. Antispyware 
soft are šak ezaručuje doko alou o hra u dat  počítači a 
ochranu proti malware aplika í . Pro ko ple ější ezpeč ost dat 
a o hra u proti irů  je proto ut é uží at i a ti iro ý h o hra . 
 



Známé antiviry 

• AVAST! Antivirus 
• Avira Antivirus  
• AVG Antivirus 
• Ad-aware 
• ESET  
• Kaspersky, 
• Microsoft Security Essentials, 
• McAfee Antivirus 
• Norton Antivirus 



Zdroje 

• http://www.ceskatelevize.cz/ivysilani/101213
59557-port/208572241900033/obsah/70350-
pocitacove-viry-a-jina-havet/ 

• Dosedla, Ar hitektura počítačů 

• http://pc-security.cz/ 
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