Antiviry




Hlavni druhy ochrany proti malwaru

Antivir

Firewall
AntiSpyware
ZDRAVY ROZUM!




Jak bojovat proti virum

Méjte nainstalovany kvalitni antivirovy program
UdrZujte antivirovy systém aktualizovany (databdzi i program)
Méjte v antivirovém systému zapnutou rezidentni ochranu

Kazdy neznamy disk (flashka, externi HDD...), ktery vkladate do svého pocitace, nejprve
otestujte

antivirovym programem.

Nepoustéjte ke svému pocitaci nedivéryhodnou cizi osobu

Pravidelné zalohujte sva data. Pokud totiz vir zlikviduje cely disk, nic az tak vazného
se nestane, jestlize mate dllezitd data zalohovana.

Budte obezretni. Vétsina viru se néjak projevuje. At je to delSim zavadénim systému,
podezrelym padanim programu, nebo jinym ,,neobvyklym® chovanim.

Soubory stazené z internetu pred spusténim zkontrolujte antivirovym programem.
Podezrelou ¢i nevyzadanou e-mailovou postu ani neotevirejte a ihned

mazte.

Otevrete-li e-mail a zjistite, Zze obsahuje soubor, ktery by tam byt nemel nebo ma
,divny“ nazev Ci koncovku, zavrete tento e-mail a smazte jej.



Hlavné tedy...

oouzivat sedou kuru mozkovou

oouzivat alternativni prohlizece, OS

nechodit na stranky s podezrelym obsahem

)

(nelegalni SW, pornografie, cracky, ..

byt primérené paranoidni

oouzivat antiviry, antispyware, anti..




Coze je ta rezidentni ochrana?

Rezidentni ochrana je vétSinou soucasti antivirového programu,
nepretrzité kontroluje a vyhodnocuje provoz pocitaCe a chrani jej
tak v realném case pred prinikem pocitacovych virt a dalsiho
malwaru.

Rezidentni ochrana antivirového programu se nékdy také oznacuje
jako rezidentni stit. Rezidentni ochranou se rozumi funkce
antivirového programu, ktera neustale na pozadi systémovych uloh
kontroluje a monitoruje vSechny spousténé soubory a slozky
systému.

Rezidentni ochrana je Casto poslednim i prvnim mistem, jak Ize
odhalit virus pred jeho spusténim v operacni pameéti, pri kterém
obvykle dochazi k poskozeni pocitace a dalsSimu Sireni viru.



A co je to firewall?

Firewall je virtualni nastroj oddélujici provoz meazi siti (internetem)
a pocitacem, tak ze propousti jednim nebo druhym smérem
informace podle predem definovanych pravidel. Brani tak zejména
pred neopravnenym vniknutim do sité a odesilani dat bez védomi a
souhlasu uzivatele Ci opravnéné osoby. Ve virtualnim prostredi
domacnosti i firem je instalace brany firewall nejefektivnéjsim a
nejdulezitéjSim krokem pfi ochrané a zabezpeceni pocitace.

Firewall definuje pravidla, podle kterych muize probihat komunikace
mezi pocitaci Ci sitémi, resp. povoli se podminky a sluzby, které jsou
nutné pro provoz a ostatni jsou zakazany. Firewall nepretrziteé
kontroluje déni v domaci Ci firemni siti a podrobné jej monitoruje.
Informuje i o legalnich procesech, vzniklych pouzitim nekterych
aplikaci a dovoli tuto Cinnost povolit Ci zablokovat.
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A jak teda funguje Antivir?

Antivirovy program ma nekolik moznosti, jak
malware najit

1) Kazdy vir ma néjakou podezrelou sekvenci
nocCitacoveho kodu a antivir manualné projde
kazdy soubor na disku a infikované soubory
nleda. Je to velice obtizna procedura hlavné u
vird, které program nezna je tézké odlisit kéd
viru od bézného kodu




A jak teda funguje Antivir?

e 2) Heuristickou analyzou — antivor bezpecné
emuluje ruzné funkce PC (predstira) a
zaznamenava jak na to programy zareaguji. Na
zakladné toho jak program (nebo vir)
zareaguje urci, zda je bezpecny nebo ne.




A jak teda funguje Antivir?

* 3) Kontrola integrity - Antivirovy program s
testem integrity hlida zmény v systému,
adresarich a systémovych oblastech disku a na
zaklade zmeén detekuje vir. Tato metoda je
velmi spolehliva, ale neumi zjistit konkrétni vir,
pouze zmeénu v systému.

e Kazda technika ma své silné a slabé stranky.
Antivirové programy proto vétsinou pouzivaji
kombinaci technik a tim zvysuji svou ucinnost.
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Zkousi opravit

,Zavirovany“ soubor

Ulozi ho do karantény
(aby nemohl dale skodit)

Smaze poskozeny soubor
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A Antispyware?

Antispyware program je druh bezpecnostniho softwaru jehoz
pomoci lze zabezpecit PC proti spyware hrozbam. Jelikoz spyware
pracuje na jiném principu a je tvoren za odlisnym ucelem nez-li
klasické pocitacové viry je jeho prfitomnost v PC zpravidla
neodhalitelna klasickou antivirovou ochranou. Proto existuje mnoho
specifickych antispyware programdu, jejichZ ucelem je tyto aplikace
vyhledavat a chranit pocitac pred jejich negativnim dopadem.

Program na ochranu proti spyware dokaze vyhledat a nasledné i
mazat nevyzadané aplikace, které se jiz nalézaji v operacnim
systému, ale také je i blokovat v realném Case. Antispyware
software vsak nezarucuje dokonalou ochranu dat v pocitaci a
ochranu proti malware aplikacim. Pro komplexnéjsi bezpecnost dat
a ochranu proti virlm je proto nutné vyuzivat i antivirovych ochran.



/nameé antiviry

AVAST! Antivirus (o)
Avira Antivirus R
AVG Antivirus

Ad-aware #

ESET

Kaspersky, %
Microsoft Security Essentials,

McAfee Antivirus w}

Norton Antivirus




/droje

* http://www.ceskatelevize.cz/ivysilani/101213
59557-port/208572241900033/0obsah/70350-
pocitacove-viry-a-jina-havet/

* Dosedla, Architektura pocitacu
* http://pc-security.cz/
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