
Antiviry 



Hlavní druhy ochrany proti malwaru 

• Antivir 

• Firewall 

• AntiSpyware 

• ZDRAVÝ ROZUM! 



Jak ďojoǀat proti ǀirůŵ 

• Mějte nainstalovaný kvalitní antivirový program 

• Udržujte antivirový systém aktualizovaný (databázi i program) 

• Mějte v antivirovém systému zapnutou rezidentní ochranu 

• Každý ŶezŶáŵý disk ;flashka, eǆterŶí HDD…Ϳ, který ǀkládáte do svého počítaĐe, nejprve 
otestujte 

    antivirovým programem. 

• Nepouštějte ke svému počítači ŶedůǀěrǇhodŶou cizí osobu 

• PraǀidelŶě zálohujte sǀá data. Pokud totiž ǀir zlikǀiduje Đelý disk, ŶiĐ až tak ǀážŶého 

• se ŶestaŶe, jestliže ŵáte důležitá data zálohována. 

• Buďte oďezřetŶí. VětšiŶa viru se Ŷějak projevuje. Ať je to delšíŵ zaǀaděŶíŵ systému, 

• podezřelýŵ padáŶíŵ prograŵu, Ŷeďo jiŶýŵ „ŶeoďǀǇklýŵ“ ĐhoǀáŶíŵ. 
• Soubory stažeŶé z iŶterŶetu před spuštěŶíŵ zkontrolujte antivirovým programem. 

• Podezřelou či ŶeǀǇžádaŶou e-mailovou poštu ani neotevírejte a ihned 

• ŵažte. 
• Oteǀřete-li e-ŵail a zjistíte, že oďsahuje souďor, který ďǇ taŵ ďýt Ŷeŵel Ŷeďo ŵá 

• „diǀŶý“ Ŷázeǀ či koncovku, zaǀřete tento e-ŵail a sŵažte jej. 



HlaǀŶě tedǇ… 

• použíǀat šedou kuru ŵozkoǀou 

• použíǀat antiviry, antispyware, anti….., 
• použíǀat alternativní prohlížeče, OS 

• nechodit na stránky s podezřelýŵ obsahem 
(nelegální SW, pornografie, cracky, ...) 

• ďýt přiŵěřeŶě paraŶoidŶí 



Cože je ta rezideŶtŶí oĐhraŶa? 

• Rezidentní ochrana je ǀětšiŶou součástí aŶtiǀiroǀého prograŵu, 
Ŷepřetržitě koŶtroluje a ǀǇhodŶoĐuje proǀoz počítače a ĐhráŶí jej 
tak ǀ reálŶéŵ čase před průŶikeŵ počítačoǀýĐh ǀirů a dalšího 
malwaru.  
 

• RezideŶtŶí oĐhraŶa aŶtiǀiroǀého prograŵu se ŶěkdǇ také ozŶačuje 
jako rezideŶtŶí štít. RezideŶtŶí oĐhraŶou se rozuŵí fuŶkĐe 
antivirového programu, která neustále na pozadí systémových úloh 
koŶtroluje a ŵoŶitoruje ǀšeĐhŶǇ spouštěŶé souďorǇ a složkǇ 
systému. 
 

• RezideŶtŶí oĐhraŶa je často posledŶíŵ i prǀŶíŵ ŵísteŵ, jak lze 
odhalit ǀirus před jeho spuštěŶíŵ ǀ operačŶí paŵěti, při kteréŵ 
oďǀǇkle doĐhází k poškozeŶí počítače a dalšíŵu šířeŶí viru. 
 



A co je to firewall? 

• Firewall je ǀirtuálŶí Ŷástroj oddělujíĐí proǀoz ŵezi sítí ;iŶterŶeteŵͿ 
a počítačeŵ, tak že propouští jedŶíŵ Ŷeďo druhýŵ sŵěreŵ 
iŶforŵaĐe podle předeŵ defiŶoǀaŶýĐh praǀidel. BráŶí tak zejŵéŶa 
před ŶeopráǀŶěŶýŵ ǀŶikŶutíŵ do sítě a odesíláŶí dat ďez ǀědoŵí a 
souhlasu užiǀatele či opráǀŶěŶé osoby. Ve ǀirtuálŶíŵ prostředí 
doŵáĐŶostí i fireŵ je iŶstalaĐe ďráŶǇ fireǁall ŶejefektiǀŶějšíŵ a 
Ŷejdůležitějšíŵ krokeŵ při oĐhraŶě a zaďezpečeŶí počítače. 
 

• Fireǁall defiŶuje praǀidla, podle kterýĐh ŵůže proďíhat koŵuŶikaĐe 
ŵezi počítači či sítěŵi, resp. poǀolí se podŵíŶkǇ a služďǇ, které jsou 
ŶutŶé pro proǀoz a ostatŶí jsou zakázáŶǇ. Fireǁall Ŷepřetržitě 
koŶtroluje děŶí ǀ doŵáĐí či fireŵŶí síti a podroďŶě jej ŵoŶitoruje. 
IŶforŵuje i o legálŶíĐh proĐeseĐh, ǀzŶiklýĐh použitíŵ ŶěkterýĐh 
aplikaĐí a doǀolí tuto čiŶŶost poǀolit či zaďlokoǀat. 
 



 



A jak teda funguje Antivir? 

• AŶtiǀiroǀý prograŵ ŵá Ŷěkolik ŵožŶostí, jak 
malware najít 

• 1Ϳ Každý ǀir ŵá Ŷějakou podezřelou sekǀeŶĐi 
počítačoǀého kódu a aŶtiǀir ŵaŶuálŶě projde 
každý souďor Ŷa disku a iŶfikoǀaŶé souďorǇ 
hledá. Je to ǀeliĐe oďtížŶá proĐedura hlaǀŶě u 
ǀirů, které prograŵ ŶezŶá je těžké odlišit kód 
ǀiru od ďěžŶého kódu 

 



A jak teda funguje Antivir? 

• 2) Heuristickou analýzou – antivor ďezpečŶě 
eŵuluje růzŶé fuŶkĐe PC ;předstíráͿ a 
zaznamenává jak na to programy zareagují. Na 
základŶě toho jak prograŵ ;Ŷeďo ǀirͿ 
zareaguje určí, zda je ďezpečŶý Ŷeďo Ŷe. 



A jak teda funguje Antivir? 

• 3) Kontrola integrity - Antivirový program s 
testem integrity hlídá zŵěŶǇ v systému, 
adresáříĐh a systémových oblastech disku a na 
základe zŵěŶ detekuje vir. Tato metoda je 
velmi spolehlivá, ale neumí zjistit konkrétní vir, 
pouze zŵěŶu v systému. 

• Každá teĐhŶika ŵá sǀé silŶé a slaďé stráŶkǇ. 
Antivirové programy proto ǀětšiŶou použíǀají 
kombinaci teĐhŶik a tíŵ zǀǇšují sǀou účiŶŶost. 
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„zaǀiroǀaŶý“ souďor  

Uloží ho do karaŶtéŶǇ 
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i s virem 

 
 
 
 
 



A Antispyware? 

• Antispyware prograŵ je druh ďezpečŶostŶího softǁaru jehož 
poŵoĐí lze zaďezpečit PC proti spyware hrozďáŵ. Jelikož spyware 
praĐuje Ŷa jiŶéŵ priŶĐipu a je tǀořeŶ za odlišŶýŵ účeleŵ Ŷež-li 
klasické počítačové viry je jeho přítoŵŶost ǀ PC zpraǀidla 
neodhalitelná klasickou antivirovou ochranou. Proto existuje mnoho 
specifických antispyware prograŵů, jejíĐhž účeleŵ je tǇto aplikaĐe 
ǀǇhledáǀat a ĐhráŶit počítač před jejiĐh ŶegatiǀŶíŵ dopadeŵ. 
 

• Program na ochranu proti spyware dokáže ǀǇhledat a ŶásledŶě i 
ŵazat ŶeǀǇžádaŶé aplikaĐe, které se již Ŷalézají ǀ operačŶíŵ 
systému, ale také je i blokovat v reálném čase. Antispyware 
softǁare ǀšak Ŷezaručuje dokoŶalou oĐhraŶu dat ǀ počítači a 
ochranu proti malware aplikaĐíŵ. Pro koŵpleǆŶější ďezpečŶost dat 
a oĐhraŶu proti ǀirůŵ je proto ŶutŶé ǀǇužíǀat i aŶtiǀiroǀýĐh oĐhraŶ. 
 



Známé antiviry 

• AVAST! Antivirus 
• Avira Antivirus  
• AVG Antivirus 
• Ad-aware 
• ESET  
• Kaspersky, 
• Microsoft Security Essentials, 
• McAfee Antivirus 
• Norton Antivirus 



Zdroje 

• http://www.ceskatelevize.cz/ivysilani/101213
59557-port/208572241900033/obsah/70350-
pocitacove-viry-a-jina-havet/ 

• Dosedla, ArĐhitektura počítačů 

• http://pc-security.cz/ 
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