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- opakovani

Malware




Opakovani 1

1) Coje to malware?

e 2 ) Kde se nejcastéji na internetu muze vas
pocitac nakazit?

* 3) Co bylo drive ucelem viru ?






Opakovani 1 - odpovedi

* 1) Malicious Software, skodlivy software,
skodlivé kody

e 2) warez (nelegalni software), porno,
kriminalni stranky (ale i nezavadné stranky)

e 3) Data v PC ponicit, néjak na sebe originalné
upozornit



Opakovani 2

* 1) Co je ucelem malware dnes? (prevazene)
e 2) Co je to ransomware?

e 3)Jak muzeme malware odhalit (mimo
pouzivani antiviru, firewallu apod. ?)
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Opakovani 2 - odpovedi

1) Kradeni dat, hesel...

2) Vydirani uzivatele — zaplat a dostanes zpét svoje data (nebo Ze je
tfeba neposlou nékomu jinému atd.)

— Zména velikosti, ndzvu nebo obsahu soubor

— Zmensovani volného mista na disku

— Zpomaleni vykonu pocitace nebo pripojeni k internetu
— Necekané vysoka aktivita na disku nebo na internetu
— Samospousténi nezndmych programd

— Poruchy programu a OS



Opakovani 3

* 1) Co je to trojsky kun?
e 2) Co je to spyware ?

e 3) Co je to adware?






Opakovani 3 - odpovedi

° 1)
* Trojsky kiin se na prvni pohled chova jako zcela legalni program, ve
skutecnosti vsak tajné provadi skodlivé operace”

* Nejcastéji spojeny se zadnimi vratky do nakazeného PC (backdoor)

 2),Spehovaci software — informace uklada a vétsinou
odesila utocnikovi

e 3) zneprijemnuje praci s PC reklamou (vyskakujici okna,
Zzmeéna startovni stranky prohlizeCe apod.), Casto
nebyva ani tak skodlivy jako spis otravny



Opakovni 4

e 1) Jaké jsou hlavni moznosti ochrany ?
e 2) Co je to firewall?

* 3) Jak pracuje heuristicka analyza antiviru?






Opakovani 4 - odpovedi

1)

— Antivir

— Firewall

— AntiSpyware

— ZDRAVY ROZUMI!

2) Firewall je virtualni nastroj oddélujici provoz mezi siti (internetem) a
pocitacem, tak ze propousti jednim nebo druhym smérem informace
podle predem definovanych pravidel.

3) Heuristicka analyza — antivir bezpe¢né emuluje ruzné funkce PC
(predstira) a zaznamenava jak na to programy zareaguji. Na zakladné toho
jak program (nebo vir) zareaguje urci, zda je bezpecny nebo ne.



