
Malware - opakování 



Opakování 1 

• 1 ) Co je to malware? 

 

• Ϯ Ϳ Kde se Ŷejčastěji Ŷa iŶterŶetu ŵůže ǀáš 
počítač Ŷakazit? 

 

• ϯͿ Co ďylo dříǀe účeleŵ ǀirů ? 



 



Opakování 1 - odpoǀědi 

• 1) Malicious Softǁare, škodliǀý softǁare, 
škodliǀé kódy 

 

• 2) warez (nelegální software), porno, 
kriminální stránky  (ale i nezávadné stránky) 

 

• ϯͿ Data ǀ PC poŶičit, Ŷějak Ŷa seďe origiŶálŶě 
upozornit 



Opakování 2 

• ϭͿ Co je účeleŵ malware dŶes? ;přeǀážeŶěͿ 
 

• 2) Co je to ransomware?  

 

• ϯͿ Jak ŵůžeŵe malware odhalit (mimo 
použíǀáŶí aŶtiǀiru, fireǁallu apod. ?Ϳ 



 



Opakování 2 - odpoǀědi 
• ϭͿ KradeŶí dat, hesel… 

 
• ϮͿ VydíráŶí užiǀatele – zaplať a dostaŶeš zpět sǀoje data ;Ŷeďo že je 

třeďa Ŷepošlou Ŷěkoŵu jiŶéŵu atd.Ϳ 
 

• 3) 
–  )ŵěŶa ǀelikosti, Ŷázǀů Ŷeďo oďsahu souďorů 
– )ŵeŶšoǀáŶí ǀolŶého ŵísta Ŷa disku 
– )poŵaleŶí ǀýkoŶu počítače Ŷeďo připojeŶí k internetu 
– NečekaŶě ǀysoká aktiǀita Ŷa disku Ŷeďo Ŷa iŶterŶetu 
– SaŵospouštěŶí ŶezŶáŵýĐh prograŵů 
– PoruĐhy prograŵů a OS 
– …. 

 
 
 
 



Opakování 3 

• 1) Co je to trójský kůň? 

 

• 2) Co je to spyware ? 

 

• 3) Co je to adware? 



 



Opakování 3 - odpoǀědi 

• 1)  
• Trojský kůň se Ŷa prǀŶí pohled Đhoǀá jako zĐela legálŶí prograŵ, ǀe 

skutečŶosti ǀšak tajŶě proǀádí škodliǀé operaĐe“  
• Nejčastěji spojeŶy se zadŶíŵi ǀrátky  do ŶakažeŶého PC ;backdoor) 

 

• ϮͿ „ŠpehoǀaĐí“ softǁare – iŶforŵaĐe ukládá a ǀětšiŶou 
odesílá útočŶíkoǀi  
 

• ϯͿ zŶepříjeŵňuje práĐi s PC reklaŵou ;ǀyskakujíĐí okŶa, 
zŵěŶa startoǀŶí stráŶky prohlížeče apod.Ϳ, často 
Ŷeďýǀá aŶi tak škodliǀý jako spíš otraǀŶý 



Opakovní 4 

• ϭͿ Jaké jsou hlaǀŶí ŵožŶosti oĐhraŶy ? 

 

• 2) Co je to firewall? 

 

• 3) Jak pracuje heuristická analýza antiviru?  

 

 



 



Opakování 4 - odpoǀědi 
• 1)  

– Antivir 
– Firewall 
– AntiSpyware 
– ZDRAVÝ ROZUM! 

 
 

•  2) Firewall je ǀirtuálŶí Ŷástroj oddělujíĐí proǀoz ŵezi sítí ;iŶterŶeteŵͿ a 
počítačeŵ, tak že propouští jedŶíŵ Ŷeďo druhýŵ sŵěreŵ iŶforŵaĐe 
podle předeŵ defiŶoǀaŶýĐh praǀidel. 
 

• 3) Heuristická analýza – aŶtiǀir ďezpečŶě eŵuluje růzŶé fuŶkĐe PC 
;předstíráͿ a zazŶaŵeŶáǀá jak Ŷa to prograŵy zareagují. Na základŶě toho 
jak prograŵ ;Ŷeďo ǀirͿ zareaguje určí, zda je ďezpečŶý Ŷeďo Ŷe. 


