


MALWARE

« = Malicious Software, skodlivy software,
Skodlivé kody

- Casto chybné oznacovano ,viry“

* Tento problem spojen vyhradne s IT

« \ysoke, ale Casto nepresne povedomi
verejnosti




ZDROJE INFIKOVANI - WEB

* Nevhodny a nelegalni obsah, hl.
pornografie a nelegalne Sirena dila - ,tretina
nelegalnich programu umisténych na
Internetu je infikovana®

« Korektni stranky - Podle bezpecCnostni
spoleCnosti Sophos se denne objevuje
16173 nakazlivych webovych stranek,
Z nichz 90 % prestavuji stranky s jinak
nezavadnym obsahem (Pribyl, Sophos
varuje)




ZDROJE INFIKOVANI - E-MAIL

* Nakazu zpusobi:
» Text v HTML, mozna infikace jiz zobrazenim
nahledu

* Priloha, Casto nezbytne otevrit, starsi metoda, byt
stale hojne pouzivana




DALSI ZDROJE INFEKCE

Jakykoli komunikacni kanal (k dopraveni
malwaru k obeti)

* Klasické napr. IM, P2P site
* Elektronické socialni sité, mobilni komunikacni

sluzby...

Pripojitelné k ruznym typum souboru — od
spustitelnych pres dokumenty po MP3




CINNOST MALWARU PO
INFIKOVANI

* Muze délat vSe, na co naprogramovan

* Obvykle se snazi:
» Skryt: napf. vytvofenim mnoha i upravenych kopii,
vypnutim ochrannych prvku...
» Dale se Sifit: u modernich kédu uz obvykle bez
pomoci uzivatele
* V soucasnosti minimum destrukce, vice
Spionaz (kradeze dat a osobnich informaci)
— dano zménou pohnutek tvurcu




UKAZKY NEJCASTEJSICH
CINNOSTI

« Manipulace s OS, programy a soubory na disku,
ale treba i CD/DVD mechanikou

« Ziskavani konkrétnich Ci vSech informaci o
uzivateli a jejich odesilani, vC. pohybu mysi a
signalu z mikrofonu Ci kamery

* Vydirani uzivatele ( ) — zaplat' a
dostanes zpéet svoje data

« Stahovani a instalace dalSiho malwaru (dropper)

« Zneuziti k nelegalnim Cinnostem (ulozeni dat,
rozesilani spamu...), az plné ovladnuti pocitace,
Casto pouzivano k dDoS Ci jako proxy serveru



http://www.avg.com/cz-cs/tiskove-zpravy.ndi-9826

MOZNOST ODHALENI -
NEOBVYKLE CHOVANI

Zmeéna velikosti, nazvu nebo obsahu souboru
Zmensovani volného mista na disku

Zpomaleni vykonu pocitace nebo pripojeni
K internetu

NecCekané vysoka aktivita na disku nebo na
Internetu

Samospousténi neznamych programu

Spousténi neznamych www stranek
prohlizeCem

Poruchy programu a OS




VIRY

* Prvni typ malwaru, dnes se témer nevys
« Historicky je pocCitaCovy virus program,

soubor.” (Klander, s. 385) - HOSTITEL

Kytuji
Ktery

napadne spustitelny nebo prelozeny (object)

« Termin poprveé pouzil Fred Cohen v roce 1983

a predved| ukazku

« Dalsi mozne cleneni: bootovaci, souborove,
stealth, polymorfni, generické..., makroviry (s

OS Win95)

* Prvni virus v obéhu = bootovaci virus Brain v r.

1987, o rok pozdgji pro nej vydan antivir




DELENI VIRU

boot viry (Boot Viruses) — napadaji boot sektor, MBR
a tim si zajisti své spusteni hned pri startu pocitacCe

souborove viry (File Viruses) — jejich hostitelem jsou
soubory, podle zpusobu infekce se déli souborové
viry na prepisujici, parazitické a doprovodné

multipartitni viry (Multipartite Viruses) — napadaji
vice Casti (boot sektor | soubory)

makroviry (Macroviruses) — Sifi se v prostredi aplikaci
podporujicich makra (MS Word, MS Excel)




VLASTNOSTI VIRU

soucasne pocitacove viry nemohou poskodit
technické vybaveni pocCitace, mohou vsak smazat
obsah pameéti

existuji ,myty“ o poSkozovani FDD, HDD, monitoru
apod., vetsinou vsak jde o chybne navrzena zarizeni

formatovanim pevného disku se virus nemusi vzdy
odstranit, nebot kéd viru muze byt zapsan jesté
v Master Boot Recordu (MBR)




PROJEVY POCITACOVYCH VIRU

* destrukce dat
e zobrazovani riznych zprav na obrazovce

« vyluzovani riznych zvuku a melodii (Yankee Doodle)

v O

« vtipkovani s uzivatelem (vkladani vtipnych komentaru
do textovych souboru, ruzné animace, ...)

FAT Tables

« simulace selhani technickeho vybaveni

Boot
Sector

=
Disk Surface

« zpomalovani Cinnosti pocitace




PROJEVY POCITACOVYCH VIRU

Ale hlavné v dnesni dobé....

 Kradeze osobnich dat! — hesla, Cisla
ucétu, nase data (soubory), osobni idaje




RANSOMWARE

Vyderacsky software neboli ransomware je
druh skodlivého softwaru, ktery zabranuje
pristupu k pocitaci, ktery je infikovan. Tento
program zpravidla vyzaduje zaplaceni
vykupného (anglicky ransom) za
zpristupnéni pocitace. Nektere formy
ransomware Sifruji soubory na pevném
disku (kryptoviralni vydirani), jiné jen
zamknou systém a vyhruznou zpravou se
snazi donutit uzivatele k zaplaceni.




RANSOMWARE

. Wana Decrypt0r 20 : > E3

Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.
Many of vour documents, photos, videos, databases and other files are no longer
acceszible because they have been encrypted. Maybe vou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service,
Fayment will be raised on B a0 | Recover M}" Files?
SHBR201T 00:4T:55 Sure. We guarantee that vou can recover all your files safely and easily. But vou have
not 50 enough time.
Time Left You can decrypt some of your files for free. Try now by clicking <Decryvpt>.

But if you want to decrypt all vour files, vou need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn't pay in 6 months.
Your files will be lost on
How Do 1 Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,
And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Dink B G I ey, I JPepege. P SR A
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Time Left

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519pT AABisjr6 SMw ﬁ

bitcoin
’ ACCEPTED HERE




CERVI

 Dnes mnohem cCastejsi nez viry — Siri se rychleji,
mohou mit vice funkci (spojeni kategorii)

 Mohou se sifit samostatne, vzdy ale v sitovem
prostredi

« Kontakty z adresaru, ulozené, stanovené IP adresy,
kombinace domenovych jmen...

« Dalsi deleni: e-mailove, sitove
. Casto SI, spooofing

« 1. Worm (R. T. Morris) 2.11.1988 — v napadeném
pocitaCi se mnozil a rozesilal, az pocitacC ,zamrzl*




TROJSKE KONE

* Nereplikuji se, ale umoznuji ovladnuti
systemu

« ,...S€ na prvni pohled chova jako zcela
legalni program, ve skutecnosti vsak tajne
provadi skodlivé operace”

* NejcCasteji spojeny se zadnimi vratky
(backdoor) — tedy tajnym pfristupem do PC
pro hackera




SKUPINA TROJSKYCH KONI, KTERA OBVYKLE SLEDUJE JEDNOTLIVE STISKY
KLAVES (KEYLOGGERS)A TYTO UKLADA A NASLEDNE | ODESILA NA DANE E-
MAILOVE ADRESY. MAJITELE TECHTO EMAILOVYCH ADRES (NEJCASTEJI
SAMOTNI AUTORI TROJSKEHO KONE) TAK MOHOU ZISKAT | VELICE DULEZITA
HESLA. TENTO TYP INFILTRACE LZE KLASIFIKOVAT | JAKO SPYWARE.

KLASICKA FORMA, POD KTEROU JE POJEM TROJSKYCH KONi OBECNE
CHAPAN. POKUD JE TAKOVY TROJSKY KUN SPUSTEN, PAK LIKVIDUJE
SOUBORY NA DISKU, NEBO HO ROVNOU KOMPLETNE ZFORMATUJE. DO TETO
KATEGORIE MUZEME ZARADIT | VETSINU BAT TROJANU, TJ. SKODLIVYCH
DAVKOVYCH SOUBORU S PRIPONOU BAT. V TOMTO PRIPADE MUZE PREKVAPIT
SNAD JEN OBCASNE JEDNODUCHE KODOVANIi OBSAHU, DIKY CEMUZ NENi NA
PRVNi POHLED ZREJME, CO TAKOVY KOD PROVADI.




SPYWARE

- ,Spehovaci“ software — informace uklada a
vetsinou odesila

« Casto t&zké odhalit — vznik z korektnich
duvodu (déti, zaméstnanci...)

* Problem rozliseni vyuziti a zneuziti (marketing,
pomoc uzivateli, licence za informace...) —
podstatné seznameni uzivatele se Spehovanim

* Realne (nelegalne) Ize i dnes umistit na
verejne dostupne pocitace — problem
duveryhodnosti spravcu

« ,Legalni® placené aplikace




ADWARE

Jde o produkt, ktery znepfijemnuje praci s PC reklamou

Typickym priznakem jsou ,vyskakujici® pop-up reklamni okna
béhem surfovani, spoleCne s vnucovanim stranek (napr.
vychozi stranka internet exploreru), o které nema uzivatel
zajem. Cast adware je doprovazena tzv. ,eula” - end user
license agreement — licenc¢nim ujednanim. uzivatel tak v rade
pfipadl musi souhlasit s instalaci.




SLEDOVANE INFORMACE

 |nformace o zarizeni i uzivateli

» Jiz bylo shromazdovano: prehled
nainstalovanych programu (v¢. registracnich
udaju), historie navstivenych stranek, vyuzité
odkazy, zalozené weby, Casove obdobi
pouzivani pocitace/internetu, hesla a
uzivatelska jména, text e-mailu atd.

* Ohrozitelna jakakoli digitalni stopa

* | korektne ziskané bylo zneuzito (Toysmart)




MENE ZNAME KATEGORIE

«  Keylogger: monitoruji stisknuté klavesy
Cookie a webbug: spyware na webu, i legalni

«  Backdoor/bot: otvira skrytou cestu pro ovladnuti zarizeni, vytvari
zombie

«  Browser Hijacker: méni nastaveni weboveho prohlizeCe

*  Dropper: po infikaci nainstaluji mnozstvi neseného malwaru
Downloader: dalSi malware stahuji z definovanych webu
 Logicka bomba: ma urCen spoustéci pokyn pro skodlivou rutinu
« Password Stealer: urCeny specialné k odcizovani hesel

. Rootkit: pracuje na nizké urovni OS, takze umi skryt sebe i dalSi
aplikace a méni zpusob prace systému, proto jej bezpeénostni
programy Spatné detekuji a odstranuji

 Ransomware: blokuje pfistup k datum a vydira




PRIKLADY

1989 ,AIDS Information Diskette Incident® — 20 tis. dopisu
s infikovanou disketou, ktera méla obsahovat informace o AIDS, ale
zasSifroval soubory na disku, kli¢ meél byt doru€en po finan¢ni uhradé

v v

Vasem uctu najdete v pfiloze® (infikoval 10 % pocitacu pfipojenych k
internetu)

2000 United Bank of Switzerland — zaméstnancim e-mail ,zadost o
zameéstnani“ — Sel po heslech

2001 Anna Kournikova — jeden z prvnich z generatoru
2001 Code Red — jeden z prvnich hacktivismi (tvafil se z Ciny)

2005 Sony BMG prodavala CD obsahuijici rootkit, ktery mél slouzit
jako ochrana pfed nelegalnimi kopiemi

2009 Ikee — cilem odblokované iPhone (instalace neautorizovaného)
2010 — Stuxnet




OCHRANA - DUVODY

* Ochrana vlastnich dat i identity

* QOchrana vlastni bezuhonnosti — zneuziti
pocCitace na dalku k nelegalnim Cinnostem

 Uspora &asu a nerva




OCHRANA - CHOVANI
UZIVATELU

Pozor na problematicky obsah
VSe stazene proverit

Opatrna prace s e-maily a jejich prilohami
(dle odesilatele, pak obsahu, problematicke
hned smazat)

Stahovani a instalace jen toho, co uzivatel
opravdu potrebuje

Cist varovani, hlaseni, certifikaty...




OCHRANA - BEZPECNOSTNI
APLIKACE

Antiviry = prvni bezpecCnostni aplikace

Od té doby se zmenily ony i hrozby, proti
kterym stoji

Velmi rlznorodeé (specializované X vseobecne,
ruzneé techniky, nastroje, nastaveni...)

Obecné chrani nejen proti virum
Specializovaneé — antirootkit, antispyware

Firewall — ochrana proti nechtenému transferu
dat (kontrola paktu, uzavreni portu, odhaleni
skenovani portu...)




FUNKCE ,ANTIMALWARU*

« Porovnavani signatur (nejstarsi)

* Heuristicka analyza (najde i novy malware)
* Analyza chovani

« Kontrola integrity

« Sledovani veskeré komunikace (hl. e-mailu
a pfriloh)

e Rezidentni a nerezidentni ochrana
« Automatické aktualizace




